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الجرائم الإلكترونية
فادي صالح الحربي

شهد العالم في العقود الأخيرة تطوراً هائلاً في مجال التكنولوجيا، مما أدى إلى بروز نوع جديد من الجرائم يُعرف بالجرائم المعلوماتية
الإلكترونية.

وعلى الرغم من أن هذه الجرائم حديثة العهد، إلا أن الفلسفات القديمة قدمت قواعد أخلاقية يمكن من خلالها تحليل هذه الجرائم وفهم
في هذه المقالة ، سنناقش الجرائم المعلوماتية الإلكترونية من منظور فلسفي قديم ونحلل نظام مكافحة الجرائم آثارها على المجتمع. 

الإلكترونية في إحدى الدول المتقدمة، مع الاستشهاد بمصادر عربية معاصرة.

الجرائم المعلوماتية الإلكترونية: منظور فلسفي قديم

إن التفكير في الجرائم الإلكترونية من منظور فلسفي قديم يمكن أن يفتح أفقاً جديداً لفهم هذه الجرائم. الفيلسوف الإسلامي الفارابي
على سبيل المثال، ربط بين المعرفة والأخلاق، حيث أشار إلى أن الإنسان إذا ما استخدم المعرفة بشكل صحيح فإنه يسهم في تحسين
المجتمع وتحقيق الخير المشترك (الفارابي، آراء أهل المدينة الفاضلة). يمكننا إسقاط هذا المفهوم على الجرائم المعلوماتية الإلكترونية، إذ

إن استخدام التكنولوجيا بشكل غير أخلاقي يؤدي إلى الإضرار بالمجتمع، مثل سرقة البيانات أو التلاعب بالأنظمة.

كما أن ابن رشد تناول مسألة العدالة من منظور يركز على تحقيق التوازن بين الفرد والمجتمع (ابن رشد، فصل المقال فيما بين الحكمة
والشريعة من الاتصال). وهذا ما يمكن تطبيقه على الجرائم الإلكترونية التي تتسبب في الإخلال بهذا التوازن، حيث يتم تجاوز حقوق الآخرين

لتحقيق مصالح شخصية غير مشروعة.

نظام مكافحة الجرائم الإلكترونية في الإمارات العربية المتحدة:
صدر قانون تعد الإمارات العربية المتحدة واحدة من الدول العربية التي طبقت أنظمة متقدمة لمكافحة الجرائم المعلوماتية الإلكترونية. 

مكافحة جرائم تقنية المعلومات في عام 2012، وهو قانون يهدف إلى حماية الأفراد والمؤسسات من التهديدات السيبرانية.

يشمل القانون عقوبات صارمة تصل إلى السجن والغرامات الكبيرة في حالات الجرائم المتعلقة بالوصول غير المصرح به إلى الأنظمة أو
التلاعب بالبيانات.

وفقاً لتقرير صادر عن هيئة تنظيم الاتصالات في الإمارات (2020)، فإن نسبة الجرائم الإلكترونية انخفضت بنسبة 25% منذ تطبيق القانون،
مما يعكس فعالية التشريعات في حماية المجتمع الرقمي (هيئة تنظيم الاتصالات، 2020).

عند النظر إلى الجرائم المعلوماتية الإلكترونية من منظور الفلسفة الإسلامية القديمة، نجد أن هناك دعوة لتحقيق التوازن بين استخدام  –
المعرفة التكنولوجية بشكل أخلاقي ومسؤولية الفرد تجاه المجتمع. هذه القيم التي قدمها الفارابي وابن رشد تتماشى مع التحديات التي
تطرحها الجرائم المعلوماتية الإلكترونية، حيث إن إساءة استخدام التكنولوجيا تؤدي إلى زعزعة استقرار العلاقات الاجتماعية وإلحاق الأذى

بالآخرين.
من الناحية القانونية، نظام الإمارات العربية المتحدة يعتبر نموذجًا فعالاً في المنطقة العربية، إلا أنه يحتاج إلى تطور مستمر للتكيف مع
كذلك، فإن نجاح هذه الأنظمة يعتمد على تعزيز الوعي لدى الأفراد بضرورة احترام القوانين التغيرات السريعة في تكنولوجيا المعلومات. 

وأخلاقيات التعامل الرقمي.

– تشكل الجرائم المعلوماتية الإلكترونية تحديًا كبيرًا أمام المجتمعات الحديثة.
ومن خلال منظور الفلسفات الإسلامية القديمة مثل الفارابي وابن رشد، يمكننا فهم أهمية الأخلاق والعدالة في مواجهة هذه الجرائم.
وفي الوقت نفسه، فإن الأنظمة القانونية المتقدمة مثل قانون مكافحة الجرائم الإلكترونية في الإمارات توفر إطارًا قويًا لحماية المجتمع

الرقمي، لكنها تحتاج إلى مواكبة التطورات التكنولوجية لضمان فعاليتها على المدى الطويل.

– الجرائم المعلوماتية في التعليم بالمملكة العربية السعودية والإمارات العربية المتحدة
في السعودية، يُركز النظام على حماية البيانات الشخصية ومكافحة الاختراقات، مع عقوبات تصل تتعامل مع الجرائم الرقمية بشكل صارم. 

إلى 10 سنوات سجن وغرامات حتى 5 ملايين ریال.

في الإمارات، يتم التشديد على حماية الملكية الفكرية والأمن الوطني، مع عقوبات تصل للسجن وغرامات تصل لمليون درهم.

الفارق الرئيسي أن النظام الإماراتي أكثر صرامة في قضايا تهديد الأمن، بينما النظام السعودي يركز أكثر على حماية البيانات والمجتمع.

أوجه المقارنة:
التشــابه: كلا النظــامين يهــدفان إلــى حمايــة المؤســسات التعليميــة مــن الجرائــم المعلوماتيــة، مــع تشديــد علــى حمايــة البيانــات الشخصــية

والمعلوماتية.
الاختلاف: النظام الإماراتي يتضمن مواد أشد في حالات الجرائم التي تهدد الأمن الوطني،

بينما يركز النظام السعودي بشكل أكبر على حماية المجتمع من المعلومات الخاطئة والاختراقات الفردية.
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المراجع والاستشهادات:

متاح على الباحث العلمي أو من خلال مجلة الدراسات القانونية العربية.  دراسة مقارنة بين التشريعات العربية. (2020).  الجرائم الإلكترونية: 
قاعدة معرفة.

“أظهرت دراسة مقارنة بين الدول العربية أن الإمارات العربية المتحدة تعد من الدول الرائدة في تبني تشريعات صارمة لمكافحة الجرائم
الإلكترونية، حيث إن قانون مكافحة جرائم تقنية المعلومات لعام 2012 يلعب دورًا أساسيًا في حماية الأفراد والمؤسسات.”

أثر الفلسفة الإسلامية في معالجة قضايا الأخلاق في العصر الرقمي. (2019). المجلة العربية للفلسفة والأخلاق. متاح عبر المكتبة الرقمية
السعودية أو دار المنظومة.

“تناولت الفلسفة الإسلامية القديمة مفهوم الأخلاق بشكل عميق، حيث كان للفارابي وابن رشد دور كبير في طرح مفاهيم تربط بين
المعرفة والمسؤولية الاجتماعية، وهي مفاهيم يمكن تطبيقها على الجرائم الرقمية اليوم.”

الفارابي وأثره في بناء مجتمع أخلاقي: رؤية مقارنة. (2018). دراسات في الفلسفة الإسلامية، متاح عبر معرفة أو الباحث العلمي.
“يرى الفارابي أن المعرفة الحقيقية يجب أن توجه لتحقيق الصالح العام، وهو ما يتناقض مع الجرائم المعلوماتية التي تستغل المعرفة

والتكنولوجيا في تحقيق مصالح شخصية ضارة بالمجتمع.”

تأثير الجرائم الإلكترونية على المجتمع الرقمي: دراسة في القوانين العربية. (2021). مجلة القانون والتكنولوجيا. متاح عبر دار المنظومة أو
المكتبة الرقمية السعودية.

“تشير الدراسات إلى أن انتشار الجرائم الإلكترونية يشكل تهديدًا حقيقيًا للبنية التحتية الرقمية للدول، ويتطلب تطوير القوانين باستمرار
لمواكبة التغيرات التكنولوجية المتسارعة.”
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